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应急通信系统中快速二层切换协议的设计与实现 

李方敏 1,2，曾乐 2，沈逸 2，张韬 1  
（1. 长沙学院计算机工程与应用数学学院，湖南 长沙 410022；2. 武汉理工大学信息工程学院，湖北 武汉 430070) 

摘  要：传统的应急通信系统存在机动性差、网络带宽窄、对实时型业务支持较差等问题；更为严重的是，当移

动终端在应急通信系统的多个骨干节点间移动时，其较大的切换时延和固定的触发切换判决门限严重限制了高速

传输的数据业务。针对这一现状，设计了适用于快速切换环境的采用多频分层分簇网络结构的应急通信系统，并

提出一种适用于该网络结构的快速二层切换协议，以满足应急通信系统中终端的实时型业务数据传输对越区切换

的严格要求，根据终端的移动速率自适应调整触发切换判决门限。 
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Design and implementation of a layer-II fast handoff  
protocol in emergency communication system 
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Abstract: Immobility, limited bandwidth and poor support to real-time service are common shortcomings in traditional 
emergency communication system. Moreover, the data transmission speed is highly limited in high-speed services by the 
long handoff delay and fixed handoff trigger threshold when the mobile terminals moving between network nodes. In or-
der to overcome these shortcomings, a new emergency communication system with multifrequency hierarchical cluster-
ing structure was designed. A new layer-II fast handoff protocol was designed for such network structure to deal with 
handoff issue in real-time services. In this handoff protocol, the handoff trigger threshold is self-adaption based on the 
moving velocity of mobile terminals. 
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1  引言 

由于自然灾害和紧急突发事件对应急通信的

刚性需求以及战场指挥和战场数据的实时传输对

应急通信的高度依赖，欧洲及美国等国家和地区从

制定标准着手，ITU-T、ETSI、IETF 等工作组提出

了应用于不同场景下的应急通信系统[1]，一种应急

值守和突发事件处置不可或缺的工具手段，是应急

平台的核心系统。在灾区提供网络服务被认为是至

关重要的，因为它将通过信息来协助救援工作 （救

援人员、避难所的位置等）以及确保灾区内人群的

通信需求[2]。然而，地方的基础设施在紧急情况下

通常会被销毁或无法正常工作。因此，应急通信通

常不能依靠当地的固定通信设备。紧急情况发生时

人群集中在某些地区，这将导致通信需求在短时间

内快速增加。因此应急通信系统不应该依赖于当地

的固定设备，而应该可以快速构建[3]。我国的应急

通信装备和技术在经历了几次抢险救灾和应对突
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发事件的锻炼中，得到了较大的进步，但是应急通

信的关键技术。例如，应急机动指挥通信和应急管

理领域的研究还相对滞后，缺乏可以使各个专网或异

构网络之间实现有效互联的统一指挥调度平台[4]。 
无线局域网中的主机接入网络时一般由扫描、

认证及关联 3 个步骤组成；当网络中的主机在一个

具有不同接入点的无线中直接移动而发生漫游时，

将触发无线网卡执行越区切换操作，其过程由扫

描、认证以及重关联组成。但是，IEEE 802.11 工作

组并未对上述各个步骤的具体实现以协议的方式

来规定，因此各个无线网卡厂商就根据各自的需求

进行驱动设计，这也导致了不同生产商的无线网卡

在对越区切换功能上的支持各有优劣。正是由于

IEEE 802.11 没有对越区切换过程的详细规范，来自

世界各地的研究小组针对此问题做了较为深入的

工作。 
Mishra 等[5]最早提出将传统的 IEEE 802.11 二

层切换机制分解成 discovery 和 reauthentication 这

2 个阶段，把二层切换时延划分为探测时延、认证

时延和重关联时延，并指出探测时延占整个二层切

换时延的 90%左右。Kishore 等[6]提出了不同于传统

“break-before-make”越区切换机制的“make-before- 
break”这种新的切换机制，该机制通过一块网卡完

成探测扫描、一块网卡完成数据传输来实现在 MAC
层断开连接之前完成二层切换，但由于该机制要求移

动终端具备两块无线网卡，在实际应用中推广困难。 
在一些时间敏感型的应用场景中，为了能够在

不发生分组丢失率及断连的情况下实现快速二层

切换，Montavont 等[7]提出了使用地理位置信息辅助

实现切换的算法，由 GPS 服务器跟踪记录移动终端

的运动轨迹，预测终端将要进行切换时触发其执行

切换初始化，并指导终端关联由 GPS 服务器指定的

无线接入节点，以此最小化越区切换时延。由于添

加了功耗可达 100 mW 的 GPS 接收模块，实时的位

置数据更新带来的功耗不可小觑；其次，GPS 定位

精度有限，而无线接入节点的重叠覆盖区域范围更

为有限，因此可能出现 GPS 服务器触发移动终端发

生切换时终端还未到达或已经离开交越区域，导致

断连，增大了切换时延。 
文献[8]中提出了一种具有移动速度控制改变

触发切换条件的算法，该算法需要不断获取终端的

移动方向与接入点的角度信息，根据速率和角度信

息计算该速率下的最小信号强度值并以此作为触

发判决条件。由于实际场景中获取角度信息较为困

难且精确度低，而且该文献中并未阐述具体的实施

方案，因此该方案在推广上存在一定的局限性。

Wang 等[9]提到了多种自适应的垂直切换算法，包括

基于速度感知和动态 RSS 阈值切换等，这些算法摒

弃了移动终端的速度和坐标信息，使用历史测量接

收信号强度数据表征速度变化并以此预测下一刻

的接收信号强度信息，进而提高了对切换触发时机

判断的准确率。潘甦等[10]提出的一种优化算法考虑

了终端移动趋势，利用趋势量化参数来推断终端最

终的目标区域，解决已有判决算法中存在的不必要

切换过多的问题，提高切换成功率。但是，这 2 种

算法主要应用于异构网络中的垂直切换，且算法停

留在仿真阶段，作者并没有给出具体的实施方案。

针对终端的移动速度在越区切换中的影响，Wang
等[11]利用加速度预测下一采样时刻的速度，结合经

典的基于驻留时间和迟滞电平算法，提出了一种有

效解决乒乓效应和切换时延的异构网络切换算法，

有效减少切换频次并降低切换时延。郭稳涛[12]提出

一种基于上下文感知的垂直切换判决策略，可以有

效改善异构网络环境中的切换时延和吞吐量等问

题。马彬等[13]提出在需要垂直切换时，利用马尔可

夫过程的转移概率预测未来网络状态的变化，并采

用模糊逻辑方法确定评价属性参数权重，最后比较

切换决策、切换执行和切换之后时刻的总收益来优

化选择最佳切换网络。仿真结果证明，该算法在确

保较高负载均衡的情况下，可有效改进终端的平均

阻塞率及分组丢失率，降低乒乓效应，确保了终端

的 QoS。 

2  快速切换机制 

本文的主要研究内容为适用于应急通信系统

的快速二层切换协议，主要分为 3 个部分，1) 采用

合理的分布式信道分配策略，对有限的资源进行合

理的分配，同时减少同频和邻频的干扰以保证网络

服务质量；2) 提出触发切换带的概念，有效地避开

终端移动速度方向这一矢量问题，并在此基础上根

据 RSSI 提出了具有移动终端速率自适应的触发扫

描机制；3) 在定向信道扫描方式的驱动下，大幅度

减少越区切换扫描阶段时延并解决执行切换操作

时分组丢失的问题。研究框架如图 1 所示。 
本文研究的应急通信系统中的移动终端接入网

络以及发生越区切换时的操作过程采用了MCHO[14] 
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图 1   研究框架 

方式，这种方式存在切换时延过大的问题。更为严

重的是，在触发切换判决门限相对固定的前提下，

应急通信系统中移动终端的移动速度的离散将导

致终端移速较低时在切换带内来回切换发生乒乓

效应，而移速较高时因为触发较晚，当还未完成越

区切换时就已经离开了当前接入点的覆盖范围，进

而出现断连现象。 
图 2(a)定义了由 2 个无线接入点组成的越区切

换模型。r=Rth 是无线接入点的覆盖半径，阴影部分

是两个无线接入点 1O 和 2O 的交叠部分，定义此交

叠区域为切换带。由两圆交点连接的直线将切换带

分隔成两部分，分别为切换带Ⅰ和切换带Ⅱ，处于

切换带Ⅰ中的终端收到的 1O 信号强度要强于 2O 的

信号强度，同理有处于切换带Ⅱ中的终端收到的 2O
信号强度要强于 1O 的信号强度。 

图 2(b)中，RSSI2 曲线表示 1O 接入点的接收信

号强度变化规律，RSSI1 曲线表示 2O 接入点的接收

信号强度变化规律，两条曲线的交点即是两个接入

点的中心，位于切换带中心。 
定义 triggerRSSI 为触发扫描时的接收信号强

度， rangeRSSI 为无线接入点即应急通信网络中的

簇头节点的有效覆盖范围对应的接收信号强度，

triggerd 为触发扫描时移动终端到簇头节点的距

离， ranged 为簇头节点的有效覆盖范围，即当移动

终端到簇头节点的距离超过 ranged 时，由于此时的

信号强度不足以提供可靠的数据通信因而出现

断开连接的现象。因此 dΔ 即可表示终端在网络

中的切换带 
 range triggerd d dΔ = −  (1) 

当移动终端检测到其接收信号强度到达

triggerRSSI 时，触发移动终端执行越区切换的扫描过

程，并在扫描到邻居接入点后选择最佳的节点进行

认证以及重关联，设移动终端以速度 v 匀速直线运

动，移动终端从开始触发扫描到重关联成功的时长

为 tΔ ，结合式(1)有 
 d v tΔ Δ≥  (2) 

即需要在距离切换临界点大于 dΔ 时开始切

换，才能满足在离开当前接入点的覆盖范围前完成

越区切换。于是本文提出的应急通信网络快速二层

切换基于式(1)和式(2)就有以下 3 个结论。 
(1) 当利用合理扫描机制减少整个切换过程的

时延 tΔ 时，可以在一定程度上容忍具有更大移动速

率 v 的终端完成切换。 
(2) 调整触发切换扫描的 triggerRSSI ，将 triggerd 提

前，因此存在更大的 dΔ ，由此实现更大的移动速

率 v 容忍上限。 
(3)根据移动终端的移动速率 v 对触发扫描的

triggerRSSI 进行自适应调整，避免出现乒乓效应。 

2.1  分布式信道分配策略 
无线通信网络的实际使用带宽与有线通信网

络相比非常有限，ISM 给 2.4 GHz 频段的 IEEE 

 
图 2  两个无线接入点组成的越区切换模型及信号强度与距离的关系 
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802.11分配有 80 MHz带宽并被细分为 13个存在交

叠的信道，同时在接入点的覆盖范围内的移动节

点将共享同一信道，这就大大增加了移动节点间

发生冲突的概率。为给网络中参与竞争访问的移

动节点提供公平的信道服务，尽可能地减少同频

或邻频干扰以保证网络服务质量，就必须建立一

套合理的信道分配策略以充分利用无线频谱，对

有限的资源进行合理分配。 
分布式信道分配策略流程如图 3(a)所示，簇头

节点通过扫描各个信道的无线电能量自行感知信

道质量，并与邻居簇头节点交互，簇头节点间根据

统计的信道质量信息从（1#、6#、11#）、（2#、7#、
12#）、（3#、8#、13#）3 个备选信道组中选择信道

质量最优的一组。当选择好最优信道组后，所有簇

头节点进行初始化操作，并根据簇头节点的 MAC
地址和由 GPS 获得的位置信息逐一完成信道分配，

最终得到如图 3(b)所示的分配结果。 
2.2  具有移动速率自适应的触发扫描机制 

当终端在无线接入点（簇头节点）的覆盖范围

内移动时，只有其沿半径方向的径向速度分量 v 径向

才能引起接收信号强度值的改变，速度分量与越区

切换的关系如图 4 所示，故需要终端移动方向作为

判决指标的切换模型，且需要额外增加 GPS，既增

加了系统功耗，也增大了终端的运算复杂度，故本

文提出一种结合终端移动速率大小信息的切换触

发参考点自适应调整的快速切换机制。该机制是建

立在终端在网络中匀速前进，且在完成整个切换的

时延相对稳定的前提下，通过使用低功耗的惯性传

感器获取终端的移动速率大小，进而调整其在越区

切换过程中触发扫描的参考指标 RSSI 的大小，结

合上文中利用分布式信道分配实现的无缝网络覆

盖，在保证终端在网络中顺利完成越区切换的同

时，有效避免了乒乓效应与断连现象的发生。 

 
图 4  速度分量与越区切换的关系 

应急通信网络中簇头节点的覆盖范围是以图 5
中的 ranged 为半径的圆，圆心即是簇头节点。假设当

终端沿径向运动时，且移动速率为 v ，定义触发终

端进行越区切换的信号强度为 triggerRSSI 。 

 
图 5  触发点与移动速率的关系 

为保证终端在触发切换操作后能在达到 ranged

之前顺利完成切换过程，连接到邻居簇头节点，

则必须满足式(3)，同时根据Friis公式可以得到式(4)
和式(5)。 
 range triggerd d d v tΔ = − Δ≥  (3) 

 range range10 lgRSSI M n d≈ −  (4) 

 
图 3  分布式信道分配策略流程及结果 
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 trigger trigger10 lgRSSI M n d≈ −  (5) 

结合式(4)和式(5)有 

 trigger range10 lg( )RSSI M n d v t− − Δ≥  (6) 

应急通信网络中，M 、n均为固定值， ranged 与

实际使用的簇头节点发射功率相关，实际使用中也

为一固定值， tΔ 是终端完成一次完整的切换所需要

的时间，此处认定 tΔ 为一固定值。因此，通过式(6)
可以得出节点在应急通信网络中的移动速率与其

触发扫描的 RSSI 值存在一定关联。当切换时延

tΔ <0.1s 时， ranged v t− Δ 随移动速度的改变极小，

此时移动速度与触发切换的信号强度呈线性关系；

当切换时延 tΔ >0.5 s 时， ranged v t− Δ 随移动速度的

改变较为明显，移动速度与触发切换的信号强度呈

对数关系。 
终端在应急通信网络中运动时，通过惯性传感

器获取其速度信息，并根据速度信息利用式(6)计算

此速度对应的 triggerRSSI ；通过网卡不断监听当前的

接收信号强度 currentRSSI 并与 triggerRSSI 比较。当

currentRSSI > triggerRSSI 时，表明终端已经到达当前速

度对应的触发切换带，于是终端触发切换扫描操

作，具体流程如图 6 所示。 

 
图 6  触发切换扫描流程 

利用上文中提及的分布式信道分配技术实现

应急通信网络的无缝覆盖，在此前提下，终端沿任

何方向运动，一旦按照图 6 所示触发切换操作，则

可以在 tΔ 内顺利完成整个切换过程并成功关联到

邻居簇头节点继续进行数据传输。 
2.3  指定信道扫描的快速扫描机制 

一旦终端被触发开始进行信道扫描，将按照图 7

所示流程图进行指定信道扫描流程。终端在应急通

信网络中伴随有数据传输，当其在执行切换操作

时，会接入其他信道上收发数据，因此与当前关联

的簇头节点间的数据传输将出现分组丢失现象，为

解决这个问题，终端首先向当前关联的簇头节点发

送服务挂起（service suspend）数据帧，簇头节点收

到此帧后，缓存将要发送给终端的数据，待终端关

联到新的簇头节点后，再将缓存数据通过簇头间的

数据传输机制发送给新的簇头节点并转发给终端，

实现数据更新并保证可靠的数据传输，避免切换过

程中分组丢失现象的发生。 

 
图 7  指定信道扫描机制流程 

3  测试结果与分析 

应急通信系统中快速二层切换实验网络拓扑如

图 8 所示，选择室外空旷且直线行走距离超过 80 m
的区域作为实验场地。采用 3 个通过网线与路由器

互联的无线 AP 作为本文的簇头节点，实验者手持

两台笔记本电脑，其中一台安装了 Intel3945 无线网

卡作为移动终端，并移植了具有移动速率自适应的

快速切换机制，另一台笔记本安装了 3 张无线网卡，

分别检测 3 个 AP 的工作信道，作为监听节点监听

整个过程中与切换相关的 MAC 帧，与此同时，移
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动终端通过簇头节点与通过有线与路由器连接的

固定终端互相收发数据，并使用 iperf 记录分组丢失

率和传输速率。 

 
图 8  快速二层切换网络拓扑结构 

由于本文介绍的是具有移动速率自适应的触

发切换扫描机制，其优化不会影响认证阶段，因此

认证阶段就采用了传统的开放系统认证，且不对其

时延进行统计。 
在来回走动过程中发生的多次越区切换中随

机抽取其中 16 次切换，通过 Wireshark 分组抓取的

形式获得关键帧的时间戳，从而统计得到的扫描阶

段时延如图 9 所示。 

 
图 9  改进后扫描时延与传统扫描时延对比 

首先，根据图 9 可以看出，改进后的扫描方式

对比传统的 IEEE 802.11 的扫描方式，在扫描时延

上有非常大的改进，其深层原因是本文通过修改

iwl3945 网卡驱动，限制了终端的扫描信道数量以

及在各个信道上的停留时间。此外，对比文献[8,15]
中通过采用 Ix Chariot 软件测试网络吞吐率进而计

算切换时延的方式，本文利用 Wireshark 分组抓取

统计切换时延的方式，统计更为精确，且多次测量

的结果相对于文献[8]中一次测量更具有价值，同时

40 ms的切换时延相对文献[8]中200 ms时延有大幅

缩减。文献[16]中利用 NS2 软件仿真（该文献未

提供真实实验数据）得到终端以 4 m/s 的速度在

多个无线接入点之间移动的切换时延结果，其统

计时延在 20~60 ms，主要原因是随着空间接入点数

量增加，终端扫描信道数也随之增加，导致时延增

大。文献[17]中由于缓存了可用的接入点信息，在

切换时可以省去大部分扫描时延，使整体切换时延

分布在 10~50 ms，但是该方案与当前传输的业务数

据负载正相关，当业务负载较大时，切换时延也明

显上升，并不适合本文算法要求。应急通信系统中

正方形分布的无缝覆盖拓扑由于选择了互不交叠

的 3 个信道，如图 3 所示，保证了终端在切换时能

够扫描指定信道，从而限制了时延。 
分组丢失率测试采取了对移动终端到固定终

端和固定终端到移动端 2 个方向的测试，即图 10
中 C2S 方向分组丢失率和 S2C 方向分组丢失率。

其中从移动终端到固定终端方向，由于移动终端

在发生越区切换时根据信号强度的标志位，向簇

头节点发送了服务挂起数据帧，因此移动终端在

越区切换时会暂停数据发送，故期间分组丢失率

为零；而固定终端通过簇头节点发往移动终端的

数据，由于簇头节点检测到对应移动终端的服务

挂起数据帧需要对数据进行缓存而非转发，于是

此时的分组丢失率也为零。从多次分组丢失率测

试结果中随机选择一组数据分析，在两次越区切

换过程中，2 个方向的分组丢失率都将为零，而

非切换时，由于无线信道的不可靠因素导致出现

偶尔的分组丢失现象，在目前的可靠数据传输协

议下是可以接受的。由于在相同测试环境下分组

丢失率会有电磁等干扰，故非切换时分组丢失率

会有细微的波动。 
几种不同切换方式分组丢失率对比见表 1。对比

文献[8,15]中用 ping 测试分组丢失率的方式，本文采

用 iperf 软件测试，具备瞬时的分组丢失统计，客观

地反映了切换过程的分组丢失现象，较使用 ping 测

试的方法更为准确，文献[15]更是实现了从终端到接

入点双向数据传输的零分组丢失，这是该文献优于

本文算法的地方。文献[16]中对邻居地图切换算法和

模糊逻辑切换算法的分组丢失现象进行统计对比，
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统计了每秒分组丢失数量，根据计算邻居地图算法

的分组丢失率在 6%~20%，而基于模糊逻辑的切换

算法分组丢失率在 3%~6%，文献[15,16]中仅给出了

最终的平均分组丢失率而未对切换和非切换过程的

分组丢失率进行统计，因此表 1 中没有对应数据。

根据图 10 中的圆点波形可见，本文提出的算法中，

分组丢失率在 10%以下，平均分组丢失率在 1%左

右。由于采用了切换期间对数据分组进行缓存的策

略，算法不会在切换过程中发生数据分组丢失。 

 
图 10  快速二层切换分组丢失率统计 

表 1   几种不同切换方式分组丢失率对比 

切换方式 切换时分组丢失率 非切换时分组丢失率 总分组丢失率

传统切换方式 59.38% 0.63% 9.14% 

本文切换方式 0 0.75% 0.64% 

文献[16] — — 6% 

文献[15] — — 0% 

 
在满足应急通信网络中终端的扫描时延相对

固定且分组丢失率较低的前提下，需要验证终端在

不同移动速率下的触发切换条件的自适应情况。测

试时手持移动终端或将移动终端安置在自行车上，

分别测试了不同移动速率下的切换过程中接收信

号强度的变化情况，根据其变化状况分析验证移动

终端都能切换成功，没有发生断线重连的状况，如

图 11 所示。 
经过大量测试，从不同移动速率的测试数据中

随机选择了部分数据，图 11 中结果验证了 1 m/s、  
2 m/s、3 m/s、5 m/s 这 4 个不同速率下移动终端可

以成功切换。由于从图 9 中得到切换时延不到 40 
ms，故从图 11 中结果可以看出，4 次越区切换时，

在 iwconfig 以 100 ms 的统计间隔中，捕获到的信

 
图 11  不同移动速度下终端切换状态 
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号强度是连续的结果，且未发生分组丢失及断连现

象。本文提出的具有移动速率自适应的触发切换算

法很好地解决了固定触发切换条件下的分组丢失

断连问题。 
综上所述，切换时延、双向分组丢失率及自

适应触发切换 3 个实验结果表明，本文提出的适

用于应急通信系统的快速二层切换协议能够很

好地满足通信带宽、网络吞吐量的需求以及应急

通信网络中对实时性要求较高的应用需求，并且

能良好地支持不同移动速率下的自适应触发切

换操作。 

4  结束语 

应急通信系统作为一种专用通信网络，其应用

范围针对性强，针对应急通信系统中的越区切换问

题，尤其是网络中终端不同的移动速率带来的差异

化的越区切换结果这一现象，本文提出了具有自适

应触发判决门限的快速二层切换协议，最终辅以对

比实验验证了协议的可行性，为后期改进和完善应

急通信系统及有针对性的快速二层切换协议提供

一定的理论指导。下一步的工作是考虑在信道干扰

等会对本系统稳定性有影响的因素下，对系统进行

进一步的优化，提高系统在实际复杂环境中的稳定

性。本文的主要工作内容总结如下。 
1) 从传统无线局域网的二层切换入手，分析了

切换策略中的不同参考标准以及各自存在的问题；

阐述了无线通信的信道模型，指出应急通信系统中

的信道特点与待解决问题。综合无线信道模型、接

收信号强度和传输速率与距离的关系，提出了适用

于应急通信系统的切换模型。 
2) 创新性地提出具有移动终端速率自适应的

触发扫描机制，结合合理的分布式信道分配机制，

在定向信道扫描方式的驱动下，大幅度减少越区切

换扫描阶段时延。 
3) 搭建了实验平台，在 Ubuntu 下改写

Intel3945 网卡驱动，重点实现本文所述具有移动速

率自适应的快速二层切换协议，并在实际环境中对

基于该协议的切换时延以及分组丢失率等参数进

行统计评估，对比基于传统 IEEE 802.11 协议和其

他改进协议的切换时延和分组丢失率发现本文提

出的协议具有良好的移动速率自适应能力，并且大

大降低了切换时延，对于应急通信系统中实时型业

务数据的传输有良好的支持。 
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